
Техническое задание на оказание услуг по модернизации/разработке корпоративной ERP-системы

	№
	Параметры требований закупаемых товаров, работ, услуг (предмет закупки)
	Конкретные требования к товарам, работам, услугам

	1.
	Наименование/вид количество / объемы единица измерения
	Модернизация/разработка корпоративной ERP-системы, включая: обследование системы; анализ бизнес-процессов; разработку целевой архитектуры; разработку и модернизацию модулей; миграцию данных; интеграцию с корпоративными системами; тестирование; подготовку документации; обучение пользователей и специалистов Заказчика; ввод в промышленную эксплуатацию.

	2.
	Место поставки товара, оказания услуг/ выполнения работ
	г.Бишкек, Кыргызская Республика

	3.
	Сроки поставки товара, оказания услуг, выполнения работ
	В соответствии с согласованным планом проекта и дорожной картой (Roadmap). 
Работы выполняются поэтапно без остановки эксплуатации действующей системы.

	4.
	Порядок выполнения работ
	Этап 1: обследование системы, анализ бизнес-процессов и подготовка отчета. Результатом обследования должен являться отчет с описанием текущей архитектуры, модели данных, интеграций, технических ограничений, рисков и рекомендаций по модернизации.
Этап 2: разработка целевой архитектуры, модели данных, интеграций и безопасности.
Этап 3: подготовка Roadmap модернизации. Roadmap должен содержать перечень функциональных направлений, очередность модернизации, зависимости между этапами, сроки и ожидаемые результаты каждого этапа.
Этап 4: поэтапная модернизация функциональных модулей.
Этап 5: миграция и преобразование данных.
Этап 6: комплексное тестирование.
Этап 7: обучение пользователей, администраторов и разработчиков.
Этап 8: опытная и промышленная эксплуатация.

	5.
	Требования к поставляемым товарам, выполняемым работам, оказываемым услугам
	Архитектурные требования
· Целевая архитектура должна быть реализована на базе ASP.NET Core и React/TypeScript.
· Допускается модульный монолит либо микросервисная архитектура при условии обеспечения независимого развития функциональных направлений и интеграционного взаимодействия через REST API.
· Взаимодействие между компонентами должно осуществляться посредством REST API.
· Решение должно обеспечивать возможность поэтапной модернизации отдельных функциональных модулей без остановки эксплуатации системы.
· Архитектура должна предусматривать контейнеризацию и возможность дальнейшего масштабирования. 

Требования к пользовательскому интерфейсу
· Система должна предоставлять современный веб-интерфейс.
· Интерфейс должен работать в Microsoft Edge, Google Chrome и других браузерах на базе Chromium.
· Необходимо обеспечить поддержку русского, кыргызского и английского языков.
· Должны поддерживаться светлая и темная темы оформления.
· Интерфейс должен иметь адаптивный дизайн для различных разрешений экранов.

Требования к базе данных
· В качестве единой корпоративной базы данных должна использоваться Microsoft SQL Server.
· Необходимо сохранить существующее единое информационное пространство предприятия.
· Модернизация не должна приводить к потере данных или нарушению их целостности.
· Должны быть реализованы механизмы резервного копирования и восстановления данных.

Требования к интеграциям
· Система должна обеспечивать интеграцию посредством REST API.
· Должна поддерживаться интеграция с Microsoft Entra ID, Active Directory и LDAP.
· Необходимо обеспечить интеграцию с Microsoft 365, Exchange, системами электронного документооборота, HR-системами и BI-платформами.
· Все интерфейсы интеграции должны быть документированы посредством OpenAPI (Swagger).

Требования к информационной безопасности
· Поддержка SSO (Single Sign-On).
· Поддержка многофакторной аутентификации (MFA).
· Реализация ролевой модели разграничения доступа.
· Обязательное журналирование действий пользователей.
· Использование HTTPS/TLS для защиты данных.
· Поддержка OAuth 2.0 и OpenID Connect.
· Защита от SQL Injection, XSS и CSRF атак.

Требования к производительности
· Система должна обеспечивать одновременную работу не менее 1000 пользователей.
· Время отклика для типовых операций не должно превышать 3 секунд.
· Решение должно поддерживать круглосуточный режим работы 24×7.
· Архитектура должна обеспечивать горизонтальное и вертикальное масштабирование.

Требования к мониторингу и журналированию
· Должен быть реализован централизованный сбор журналов.
· Необходимо осуществлять мониторинг сервисов, интеграций и базы данных.
· Должны быть предусмотрены уведомления о критических событиях и инцидентах.
· Система должна предоставлять отчеты о доступности и производительности.

Требования к миграции данных
· Необходимо обеспечить сохранение существующих данных и истории операций.
· Должны быть предусмотрены процедуры миграции и преобразования данных.
· Для всех изменений структуры данных должна существовать возможность отката.
· Перед внедрением должны выполняться тестовые миграции.

Требования к тестированию
· Подрядчик должен выполнить модульное тестирование.
· Интеграционное тестирование.
· Функциональное тестирование.
· Регрессионное тестирование.
· Нагрузочное тестирование.
· Тестирование безопасности.
· Пользовательское приемочное тестирование (UAT).

Требования к документации
· Технический проект.
· Описание целевой архитектуры.
· ER-диаграммы и модель данных.
· API-спецификации.
· Руководство пользователя.
· Руководство администратора.
· Инструкции по установке, резервному копированию и восстановлению.
· Отчеты о тестировании.

Исполнитель вправе предлагать архитектурные и технические решения при условии соблюдения требований настоящего Технического задания.

Предварительная демонстрация и ознакомление с действующей ERP-системой осуществляется после подписания Соглашения о неразглашении (NDA)

	6.
	Порядок сдачи и приемки товаров, услуг, результатов работ
	Приемка осуществляется по этапам на основании результатов испытаний, протоколов тестирования, демонстрации функциональности и подписания актов выполненных работ. 
Финальная приемка производится после успешного ввода в промышленную эксплуатацию.

	7.
	Требования по передаче заказчику технических и иных документов по завершению и сдаче работ
	Заказчику должен быть передан полный исходный код клиентской и серверной части.
Исходный код должен храниться в репозитории GitLab Заказчика.
Должна быть передана полная история изменений, а также результаты тестирований.
Передаются скрипты базы данных, конфигурационные файлы и инструкции по сборке и развертыванию.


	8.
	Гарантийные обязательства
	Гарантийная поддержка не менее 12 месяцев. Исправление ошибок и дефектов без дополнительной оплаты. Консультационная поддержка. Выпуск обновлений. Реакция на критические инциденты не более 2 часов, высокий приоритет до 8 рабочих часов, средний приоритет до 2 рабочих дней. Поддержка клиентской части, серверной части, интеграций, механизмов безопасности и БД Microsoft SQL Server.



