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Инструкция по подготовке конкурсной заявки (для поставщиков)

1. Инструкция по подготовке конкурсной заявки (далее ИК) представляет собой руководство для поставщика, в котором устанавливаются требования к документации участника конкурса и условия его участия в конкурсе. 
2. В случае если требования к участникам или критерии оценки не установлены конкурсной документацией, в последующем закупающая организация не имеет права применять неустановленные критерии или требовать от участника конкурса соответствия неустановленным требованиям либо предоставление документов, не установленных конкурсной документацией. 
3. Участниками конкурса могут быть физические и/или юридические лица, в любой их комбинации с официальным намерением заключить договор. 
4. Запрещается участвовать в закупках поставщикам, а также их руководителям, включенным в базу данных недобросовестных поставщиков, а также участвующим в составе другого поставщика в качестве субподрядчика. 
5. Участник конкурса не должен иметь конфликта интересов. Участники конкурса, у которых будет обнаружен конфликт интересов, будут дисквалифицированы. 
6. Участник конкурса может считаться находящимся в конфликте интересов с одной или несколькими сторонами в данном конкурсе, если имеет место любое из следующих обстоятельств, включая, но не ограничиваясь ими: 
1) Общий законный представитель для целей настоящего Конкурсного предложения; 
2) участник конкурса участвует более чем в одном предложении в данном конкурсе, либо индивидуально, либо в качестве партнера в совместном предприятии, за исключением альтернативных предложений, разрешенных согласно документации о закупке. Это приведет к дисквалификации всех конкурсных предложений, в которых он участвует. 
3) Участник конкурса, который участвовал в качестве консультирующей стороны в подготовке проекта или технических спецификаций товаров, работ и услуг, являющихся предметом конкурсного предложения; 
4) Участник конкурса, имеющий родственные отношения с сотрудниками Закупающей организации, которые: 
7. - прямо или косвенно участвуют в подготовке конкурсной документации или спецификаций договора и/или в процессе оценки предложения по такому договору; 
8. - будут участвовать в реализации или надзоре за таким договором, если конфликт, вытекающий из таких отношений, не был разрешен приемлемым для Закупающей организации способом в течение всего процесса закупок и исполнения договора. 
9. Все участники закупки должны соблюдать основные принципы этики поведения в процессе закупок и при исполнении договоров о закупках. Участники не должны быть замешаны в неправомерных действиях, таких как коррупция, мошенничество, сговор, принуждение и взяточничество. 
10. В случае внутригрупповой кооперации лиц, участвующих в закупке, участники процедуры закупок обязаны соблюдать требования законодательства Кыргызской Республики о заинтересованных сделках. 
11. В случае выявления закупающей организацией фактов, указанных в настоящем параграфе, предложения таких поставщиков подлежат отклонению. 
Конкурсная заявка 
1. Конкурсная заявка, подготовленная Участником конкурса (далее по тексту "Конкурсная заявка", также по тексту может использоваться "Предложение"), а также вся корреспонденция и документы касательно данной Конкурсной заявки, которыми обмениваются Участник конкурса и Закупающая организация, должны быть составлены на языке, указанном в Приглашении. 
2. Если к предложению прилагаются документы на других языках (копии сертификатов, техническая документация, рекламная продукция и пр.), то такие документы должны быть переведены на язык документации о закупке, а подпись переводчика нотариально удостоверена. 
3. Участник несет все затраты, связанные с подготовкой и подачей Конкурсной заявки. Закупающая организация не несет ответственности за возмещение таких затрат, независимо от результатов конкурса. 
4. Документация, входящая в конкурсную заявку поставщика при одноэтапной однопакетной процедуре: 
1) конкурсная заявка/предложение поставщика, подписанное уполномоченным лицом поставщика, в том числе с использованием электронной подписи; 
2) заполненные формы на поставку товаров, объемов работ и услуг в соответствии с Приложениями настоящей Стандартной конкурсной документации; 
3) техническая спецификация предлагаемого товара, расходных материалов, запасных частей и прочее; 
4) таблица цен на поставку товаров; 
5) ведомость объема работ/оказания услуг (по каждому виду/наименованию) с указанием стоимости с учетом применимых налогов; 
6) график поставок товаров/выполнения работ/оказания услуг; 
7) методика выполнения работ/оказания услуг (если требуется), 
8) лицензии/разрешения, в соответствии с действующим законодательством Кыргызской Республики о лицензионно-разрешительной системе (если применимо), патенты и прочее; 
9) сведения о квалификации, с подтверждающими документами о соответствии установленным требованиям по квалификации (авторизационные письма, свидетельства, сертификаты, документы по финансовой отчетности, копии договоров подтверждающий опыт и актов приемки товаров, работ и услуг); 
10) гарантийное обеспечение конкурсной заявки поставщика; 
11) регистрационные документы поставщика: выписка из государственного реестра юридических лиц, свидетельство индивидуального предпринимателя, копия Устава/Положения участника, документы, подтверждающие полномочия лица, подписавшего Конкурсную заявку. 
5. Документация, входящая в конкурсную заявку поставщика при одноэтапной двухпакетной процедуре. 
6. Конкурсное предложение должно состоять из двух пакетов документов, подаваемых одновременно, один из которых содержит Техническое предложение, а другой - Ценовое предложение, причем оба пакета документов должны быть вложены в конкурсную заявку. 
7. Техническое предложение поставщика должно состоять из следующих документов: 
1) Техническое предложение поставщика, подписанное уполномоченным лицом поставщика, в том числе с использованием электронной подписи; 
2) гарантийное обеспечение конкурсной заявки поставщика; 
3) техническая спецификация предлагаемого товара, расходных материалов, запасных частей и прочее; 
4) график поставок товаров/выполнения работ/оказания услуг; 
5) методика выполнения работ/оказания услуг (если требуется); 
6) лицензии/разрешения, в соответствии с действующим законодательством Кыргызской Республики о лицензионно-разрешительной системе (если применимо), патенты и прочее; 
7) Сведения о квалификации, с подтверждающими документами о соответствии установленным требованиям по квалификации (авторизационные письма, свидетельства, сертификаты, документы по финансовой отчетности, копии договоров подтверждающий опыт и актов приемки товаров, работ и услуг); 
8) Регистрационные документы поставщика: выписка из государственного реестра юридических лиц, свидетельство индивидуального предпринимателя, копия Устава/Положения участника, документы, подтверждающие полномочия лица, подписавшего Конкурсную заявку; 
9) Другие документы, требуемые документацией о закупке. 
8. Ценовое предложение поставщика должно состоять из следующих документов: 
1) Ценовое предложение поставщика, подписанное уполномоченным лицом поставщика, в том числе с использованием электронной подписи; 
2) таблица цен на поставку товаров; 
3) ведомость объема работ/оказания услуг (по каждому виду/наименованию) с указанием стоимости с учетом применимых налогов; 
4) другие документы, требуемые документацией о закупке. 
9. Конкурсная заявка подается в электронном виде, посредством загрузки в Систему заполненных форм и сопутствующих документов в отсканированном виде. 
10. Каждый поставщик может подавать только одно предложение на участие в закупке - либо самостоятельно, либо в составе простого товарищества. Если поставщик представил более одного предложения - либо самостоятельно, либо в составе простого товарищества - будут отклонены все предложения этого поставщика. 
11. Участник конкурса может изменить, заменить или отозвать свою Конкурсную заявку после ее подачи в Системе до истечения окончательного срока подачи конкурсных заявок, установленного в Приглашении закупающей организации. 
12. Поставщик не позднее 3 (трех) рабочих дней до истечения окончательного срока представления предложений через Систему может запросить разъяснение по положениям документации о закупке. Закупающая организация не позднее 2 (двух) рабочих дней предоставляет ответ на такой запрос посредством Системы. 
13. При внесении изменений в документацию о закупке окончательный срок предоставления предложений продлевается на срок не менее 5 (пяти) рабочих дней. При этом Система автоматически рассылает уведомления всем участникам о продлении сроков. 
14. Закупающей организации разрешается уточнять аспекты описания предмета закупок путем: 
15. - исключения или изменения любого аспекта первоначально указанных технических, качественных или эксплуатационных характеристик предмета закупок и добавления новых характеристик, отвечающих требованиям Типового порядка; 
16. - исключения или изменения любого первоначально указанного критерия для рассмотрения или оценки предложения, или включая новые критерии, отвечающие требованиям Типового порядка, если эти критерии касаются изменения технических, качественных или эксплуатационных характеристик предмета закупок; 
17. - сообщения о любом исключении, изменении или включении представить окончательные предложения. 
Срок действия предложения поставщика 
1. Срок действия предложения поставщика: 
1) предложение поставщика должны быть действительными в течение срока, указанного в конкурсной документации. Срок действия предложения поставщика начинается с даты, установленной Заказчиком в качестве окончательного срока подачи предложений. Предложение поставщика, действительное в течение более короткого периода, будет отклонено Заказчиком как не отвечающее требованиям; 
2) предложение поставщика должно быть действительно, и не может быть изменено, либо отозвано в течение срока, указанного поставщиком, в исключительных случаях, если оценка и подписание договора не могут быть завершены в срок действия Предложения, закупающая организация вправе просить поставщика продлить срок действия Предложения на определенный период через Систему; 
3) не допускается продление срока после истечения срока действия предложений Поставщика. Поставщик имеет право отказать в просьбе продлить срок действия своего Предложения, не утратив при этом право на возврат Гарантийного обеспечения конкурсной заявки поставщика; 
4) если в соответствии с документацией о закупке запрашивается обеспечение конкурсного предложения банковской гарантией, оно также должно быть продлено на 14 дней после окончания продленного срока действия предложения поставщика. Поставщик, удовлетворивший запрос, не обязан и не имеет права изменять свое конкурсное предложение; 
5) поставщики имеют право не продлевать срок действия предложений, в этом случае их предложение подлежит отклонению. 
Цена и валюта конкурсной заявки 
1. Цены, указываемые поставщиком, должны включать все расходы, налоги, пошлины и сборы, уплачиваемые поставщиком в связи с поставкой товаров, выполнением работ/оказанием услуг. 
2. Цены, предлагаемые поставщиком, должны оставаться фиксированными в течение всего срока действия Предложения и выполнения договора, и не должны меняться ни при каких обстоятельствах, кроме случаев изменения в законодательстве о налогообложении. Предложение, допускающее изменение цен, будет рассматриваться как не отвечающее основным условиям документации о закупке, и подлежит отклонению. 
3. Цены должны быть указаны в валюте, предусмотренной в документации о закупке. В случаях, если устанавливается иностранная валюта, то оплата по договору должна производиться в национальной валюте в сумме эквивалентной иностранной валюте, по официальному курсу соответствующей валюты, установленному Национальным банком Кыргызской Республики на день оплаты, или по фиксированному курсу в договоре. 
Гарантийное обеспечение конкурсной заявки 
1. Гарантийное обеспечение конкурсной заявки (далее по тесту - ГОКЗ) применяется если такое требование установлено закупающей организацией. В этом случае гарантийное обеспечение конкурсной заявки поставщика может быть осуществлено: 
2. - денежными средствами в размере, не превышающем 2 процента от планируемой стоимости предмета закупки, которые вносятся на расчетный счет закупающей организации; 
3. - в форме банковской гарантии; 
4. - в форме декларации, гарантирующей Предложение поставщика. 
5. В случае внесения ГОКЗ денежными средствами поставщик обязан оплатить, и приложить документальные доказательства об оплате ГОКЗ, а в случае подачи Предложения не на все лоты оплата производится соразмерно тем лотам, на которые подано Предложение. 
6. Кроме того, поставщик обеспечивает поступление денежных средств на расчетный счет закупающей организации с указанием номера закупки до момента вскрытия предложений. 
7. ГОКЗ должно быть действительно в течение 14 дней после первоначального срока действия предложения поставщика или после любого периода продления, если оно запрашивается. 
8. Оплата ГОКЗ участниками простого товарищества осуществляется любым из партнеров. В случае простого товарищества (консорциума), если гарантийное обеспечение предложения подается в виде банковской гарантии, то банковская гарантия должна быть выдана на имя простого товарищества (консорциума). 
9. ГОКЗ поставщика удерживается в случаях: 
10. - отказа в подписании договора на условиях документации о закупке и предусмотренных в предложении поставщика, за исключением случаев, если такой отказ связан с введением режима чрезвычайной ситуации, чрезвычайного положения или обстоятельствами непреодолимой силы при условии опубликования объявления о закупке до введения такого режима или до наступления таких обстоятельств; 
11. - отзыва Предложения поставщика после ее вскрытия и до истечения срока ее действия; 
12. - не принятия исправления арифметических ошибок; 
13. - отказа в предоставлении гарантийного обеспечения исполнения договора, в случае если такое требование установлено документацией о закупке. 
14. Вышеуказанные основания удержания ГОКЗ должны быть отражены в банковской гарантии. 
15. ГОКЗ возвращается Участникам конкурса в той же сумме и валюте, в которой оно было предоставлено, после подписания договора с победителем конкурса и предоставлением гарантийного обеспечения исполнения договора (если требовалось) либо после истечения срока действия ГОКЗ, в зависимости от того, какое из событий наступит раньше. 
Консорциум 
1. Предложение поставщика, которое подает простое товарищество, состоящее из двух или более лиц (консорциум), должно отвечать следующим требованиям: 
1) ведущий партнер должен соответствовать не менее 40 процентам квалификационных требований, установленных документацией о закупке, а остальные партнеры - по усмотрению закупающей организации; 
2) опыт членов простого товарищества, финансовые и технические возможности каждого из партнеров простого товарищества суммируются и должны соответствовать 100 процентам установленным требованиям в документации о закупке. В случае несоответствия этим требованиям предложение поставщика простого товарищества отклоняется; 
3) оно должно включать в себя заключенный между партнерами соглашение в соответствии с Гражданским кодексом Кыргызской Республики; 
4) один из партнеров должен быть ведущим, уполномоченным нести обязательства и получать указания от имени и по поручению любого партнера и всех партнеров, что подтверждается соответствующим договором простого товарищества; 
5) предложение от простого товарищества (консорциума) подается и должно быть подписано ведущим партнером, при наличии доверенности на подписание от остальных членов простого товарищества (консорциума), либо должно быть подписано всеми членами простого товарищества (консорциума); 
6) предложение подается в системе с личного кабинета ведущего партнера, определенного соглашением простого товарищества. 
Квалификационные требования 
1. Поставщики должны предоставить информацию о соответствии установленным закупающей организацией квалификационным требованиям в документации о закупке, и приложить (в случае требования) соответствующие подтверждения/доказательства, документы (в копиях), такие как: 
1) акты приемки, товаров, выполненных работ/оказанных услуг по соответствующим договорам соразмерно на сумму участвующих лотов (в случае подачи предложения на несколько лотов, предоставляются копии таких актов соразмерно на сумму всех лотов) для подтверждения схожего опыта выполнения договоров по предмету закупки на сумму лота или закупки (если закупка проводится по одному лоту) с указанием периода, в соответствии документации о закупке; 
2) отчеты о движении денежных средств, о прибылях и убытках, баланс или Единую налоговую декларацию, или выпиской из банка (оригинал), подтверждающие финансовую состоятельность поставщика; 
3) лицензии/разрешения (если деятельность лицензируется, для участников, не являющихся резидентами Кыргызской Республики - наличие лицензии страны происхождения, в случае взаимного признания лицензии сторонами на основании международного договора, участницей которого является Кыргызская Республика) с приложениями; 
4) договоры аренды, пользования, технические паспорта на транспортные средства, накладные на оборудование свидетельствующие о наличии материально-технической базы для исполнения договора; 
5) трудовые книжки, договора, допуски, свидетельства, дипломы, сертификаты и прочие документы которые подтверждают квалификацию работников, имеющих необходимые знания и опыт. 
2. Необходимые квалификационные и другие требования к конкретной закупке заполняются Заказчиком непосредственно в Системе. 
Техническая спецификация 
1. Поставляемые товары должны быть новыми, ранее не бывшими в употреблении, быть изготовленными по самым последним или ныне находящимся в производстве модификациям, быть актуальными и включать все последние усовершенствования в конструкции и материалах, отражать все последние достижения в области проектирования и разработки материалов, если конкурсом не предусмотрено иное. 
2. Точные и четкие спецификации являются необходимым условием для того, чтобы участники конкурса могли реалистично и конкурентоспособно ответить на требования Заказчика без оговорок и условий. 
3. В контексте конкурсных процедур спецификации должны быть составлены таким образом, чтобы обеспечить максимально широкую конкуренцию и в то же время четко отражать требуемые стандарты материалов, оборудования, других поставок и качества работ, которые должны быть предоставлены. Только в этом случае будут достигнуты цели экономии, эффективности и равенства при закупках, обеспечено соответствие заявок требованиям и облегчена последующая задача оценки заявок. 
4. Качество и безопасность поставляемых товаров, и используемых расходных материалов при осуществлении работ и услуг должно соответствовать соответствующим техническим регламентам и подтверждаться сертификатами соответствия. 
5. Товары или материалы, используемые в работах или услугах должны отвечать стандартам, указанным в технических требованиях и соответствовать техническим регламентам Кыргызской Республики, или международным нормам и стандартам, обеспечивающих эквивалентный или более высокий уровень качества. 
6. В случае если предмет закупки включен в Перечень товаров, подлежащих обязательной сертификации необходимо предоставить соответствующие подтверждения сертификации. 
7. Проектные документы, чертежи, расчеты, отчеты, технические инженерные документы, фотоматериалы, съемки, схемы и прочие подобные документы должны быть четкими, читабельными. 
8. Чертежи (при необходимости) принято переплетать в отдельный том, который зачастую больше других томов договора. Размер определяется масштабом чертежей, которые не должны быть уменьшены до такой степени, чтобы детали стали неразборчивыми. 
9. Строительные чертежи, даже если они не полностью проработаны, должны содержать достаточное количество деталей, чтобы закупающая организация могла понять тип и сложность работ и определить цену по ведомости объемов или графику работ. 
10. Поставщик вправе предложить использовать альтернативные технические решения для определенных частей работ. Альтернативные решения уместны в тех случаях, когда возможны очевидные (и потенциально менее дорогостоящие) альтернативные решения по сравнению с техническими решениями, указанными в конкурсной документации для определенных элементов работ, с учетом сравнительных специализированных преимуществ потенциальных Участников конкурса. 
11. Такие альтернативные решения поставщика должны сопровождаться всей информацией, необходимой для полной оценки закупающей организацией, включая чертежи, проектные расчеты, технические спецификации, разбивку цен, предлагаемую методологию строительства и другие соответствующие детали. 
Декларация добросовестности и антикоррупционная оговорка 
Участник конкурса должен придерживаться высоких стандартов этики в течение процедур закупок и исполнения договоров, и они не должны быть замешаны в неправомерных действиях, таких как сговор, взяточничество, мошенничество и коррупция.

Приложение №2 

ЗАЯВКА/ПРЕДЛОЖЕНИЕ ПОСТАВЩИКА
Кому: ЗАО Кумтор Голд Компани  
От: _____________________________________________________________ 
Изучив опубликованную в документацию по закупке, предлагаем осуществить оказание услуг - _________________________________________ 
(наименование закупки) 

в соответствии со всеми условиями и требованиями документации о закупке, подтверждаемые заполненными формами, которая является частью настоящего предложения поставщика. 
Настоящим подтверждаем свою правоспособность для участия в данной закупке. 
Наше конкурсное предложение будет действительно в течение __________ (указать срок действия) дней, начиная с даты, установленной для окончательного срока подачи конкурсных предложений, и будет оставаться обязательным для нас и может быть принято в любое время до истечения этого срока. 
Обязуемся, в случае определения нашего предложения победителем: 
1) Предоставить все необходимые документы, входящие в состав предложения поставщика. 
2) Оказать услуги в соответствии с требованиями, приведенными в документации о закупке. 

Наименование поставщика 
_________________________________ ___________________ 
(ФИО, должность) (Подпись) 
Печать



Приложение №3

ДЕКЛАРАЦИЯ ДОБРОСОВЕСТНОСТИ И АНТИКОРРУПЦИОННАЯ ОГОВОРКА
Кому:	
Название закупки: 
Настоящим подтверждаю свое обязательство в соблюдении высоких стандартов ведения экономической деятельности и этических принципов, не допускать коррупционных практик, обеспечить честность и прозрачности в бизнес-отношениях, в связи с чем обязуюсь:
-действовать в соответствии с принципами честности, надежности и профессионализма во всех аспектах своих отношений с закупающей организацией.
-предоставлять продукцию, работы или услуги высокого качества, соответствующие установленным стандартам и требованиям закупающей организации.
-соблюдать все применимые законы, правила и нормативные акты при осуществлении своей деятельности и выполнении обязательств по договору.
-предоставлять всю необходимую информацию о продукции, услугах, ценах, условиях поставки и других важных аспектах закупки.
-не совершать коррупционные действия, такие как взяточничество, подкуп, мошенничество, и другие действия, противоречащие закону и этическим стандартам.
-воздерживаться от совершения любых неприемлемых или незаконных действий, которые могут нанести ущерб другой стороне, третьим лицам или обществу в целом.
-не допускать конфликта интересов и принимать меры по предотвращению возможных ситуаций, которые могут создать впечатление необъективности или неправомерности действий стороны.
-неприемлемо стимулирование каким-либо образом работников закупающей организации, в том числе выплата каких-либо денежных средств и/или передача иных материальных ценностей, прямо или косвенно, для оказания влияния на действия или решения этих лиц с целью получить какие-либо преимущества или достичь иные цели;
-не осуществлять действия, которые могут быть квалифицированы как вымогательство взятки/незаконного вознаграждения или предмета коммерческого подкупа, посредничество в коммерческом подкупе/во взяточничестве, дача/получение взятки, коммерческий подкуп, незаконное вознаграждение, злоупотребление полномочиями, а также иные действия, нарушающие требования законодательства Кыргызской Республики в сфере противодействия коррупции;

Поставщик 

Ф.И.О, должность                                                                                  ________________________/МП


Приложение №4
ДЕКЛАРАЦИЯ, ГАРАНТИРУЮЩАЯ КОНКУРСНУЮ ЗАЯВКУ



КОМУ: ______________________________________________________ Название закупки ____________________________________________ Номер закупки ______________________________________________ Мы понимаем, что согласно вашим условиям, предложения должны быть подкреплены Декларацией, гарантирующей конкурсную заявку/предложение. Мы согласны с тем, что мы будем автоматически отстранены от участия в закупках по любому договору на срок 2 года, начиная с даты получения уведомления от КГК, если мы нарушим наши обязательства по условиям документации о закупках, поскольку мы: 
1) отозвали свое Предложение в течение срока его действия, указанного Поставщиком в Предложении; или 
2) не приняли исправления арифметических ошибок в соответствии с Инструкциями для поставщиков; или 
3) будучи уведомленным закупающей организацией о присуждении договора: - не смогли или отказались подписать договор; 
- не смогли или отказались предоставить гарантийное обеспечение исполнения договора, в соответствии с документацией о закупке.
 Настоящим подтверждается, что при невыполнении любого из указанных обязательств, КГК имеет право инициировать включение нас в "Базу данных недобросовестных поставщиков". 
Настоящая декларация истекает, если мы не являемся выигравшим участником конкурса после того, как мы получим ваше уведомление о названии выигравшего участника конкурса или через 28 дней после истечения срока действия нашего предложения. Поставщик __________________/____________________________/ (подпись) (ФИО, должность) печать





Приложение №5
СВЕДЕНИЯ О КВАЛИФИКАЦИИ
Наименование Поставщика:_________________________________________________ 
В случае, когда Поставщик подает Предложение от имени простого товарищества (консорциума) сведения, указанные в пункте 1 ниже, предоставляются по каждому партнеру простого товарищества (консорциума). 
Юридический адрес Поставщика:___________________________________________________ 
Дата регистрации Поставщика:_____________________________________________________
(приложите копии Устава и выписку из реестра юридических лиц). 

Основной вид деятельности:_________________________________________________ 
Данные лицензий/разрешений:_______________________________________________ 
(приложите копии лицензий, если деятельность лицензируемая) 
1. Общий объем схожих/аналогичных договоров, выполненных за __________________________(укажите период, затребованный документацией о закупке), на сумму ____________________ сом, с предоставлением копий актов приема-передачи товаров, выполненных работ или оказанных услуг

	№
	Предмет
	Сроки выполнения договора
	Сторона-заказчик по договору (наименование, адрес, контактные телефоны)
	Стоимость договора, тыс. сом
	Сведения о результатах, отзывы (при наличии)

	
	
	
	
	
	


2. Сведения о текущих и незавершенных работах/услугах за _________(укажите период затребованный КГК в документацию о закупке, наличие незавершенных объектов объемом ниже 70 процентов). 
(если есть - используется вышеуказанная форма по пункту 1 настоящего Приложения, если нет - указать НЕТ). 
3. Квалификация и опыт работников, специалистов (в том числе в случае закупки оборудования механизмов с установкой и монтажом) для выполнения договора, затребованные в документации о закупке. Указать трудовые ресурсы (с предоставлением копий паспортов, дипломов, сертификатов, трудовых книжек, договоров и пр.):
	№
	ФИО
	Должность или профессия
	Образование
	Специализация и опыт работы по специальности
	Наличие дипломов и сертификатов

	
	
	
	
	
	



4. Информация о наличии материально-технической базы, согласно документации о закупке, для выполнения работ/оказания услуг. Необходимо приложить подтверждающие документы (технические паспорта, договор аренды и прочее).
	№
	Вид имущества (оборудование, земельный участок, недвижимость, автотранспортное средство и прочее)
	Кол-во, объем, размер/ единица измерения
	Местонахождение
	Право собственности или иное право пользования (реквизиты документа)
	год выпуска и другие признаки параметры

	
	
	
	
	
	


5. Сведения о финансовой деятельности поставщика за _________ (укажите период, затребованный документацией о закупке. Приложите заверенные копии балансов, отчетов о результатах хозяйственной деятельности, отчетов о движении денежных средств, отчетов о прибылях и убытках, или единую налоговую декларацию.
6. Наличие или отсутствие задолженности по уплате налогов и обязательных выплат в Социальный фонд Кыргызской Республики (если применимо).

Поставщик________________ (подпись) /_______________________ / (Ф.И.О, должность)




Приложение №6
Данный проект договора является предварительным и будет изменен в соответствии с условиями конкурсного предложения

ДОГОВОР ОКАЗАНИЯ УСЛУГ № KGC-P/V-

 г. Бишкек                                                                                «____» _____________ 2026 года

ЗАО «Кумтор Голд Компани», именуемое в дальнейшем «Заказчик», в лице ФИО, должность, действующего на основании ____, с одной стороны, и 
_______ в  ФИО, должность, действующего на основании _______, с другой стороны, вместе именуемые «Стороны», каждая в отдельности – «Сторона», заключили договор оказания услуг (далее – «Договор»), о нижеследующем:

1. Договор состоит из нижеследующих частей, каждая из которых является неотъемлемой частью Договора:
а) настоящего основного договора (далее – «Основной договор»);
б) общих условий Договора, размещенных на сайте Заказчика и доступных для ознакомления Сторон по ссылкам: Общие условия и https://www.kumtor.kg/wp-content/uploads/2020/11/general-terms_service_2020_nov.pdf  (далее – «Общие условия»); в части, не противоречащей Договору. 
в) технического задания;
г) всех актов оказанных услуг, подписанных обеими Сторонами;

2. В соответствии с условиями Договора Исполнитель обязуется оказывать следующие услуги: ________________(совместно далее – «Услуги»), а Заказчик обязуется принять и оплатить Услуги в порядке и на условиях, предусмотренных Договором. 

3. Стоимость оказания Услуг по Договору составляет ______________сом, который включает все применимые налоги и сборы, а также все расходы Исполнителя, связанные с оказанием услуг. Стоимость услуг является фиксированной и изменению не подлежит, если иное не будет установлено письменным соглашением Сторон.   

4. Заказчик оплачивает Исполнителю Стоимость Услуг в течение 10 (десяти) банковских дней после подписания   Сторонами соответствующего акта оказанных услуг в порядке, предусмотренном в Общих условиях.
      
5. Исполнитель обязуется соблюдать требования техники безопасности и правил нахождения на объектах Заказчика. Заказчик не несет никакой ответственности при нарушении правил техники безопасности Исполнителем при оказании услуг.

6. Место оказания Услуг/ Выделенный участок для оказания услуг: 
«Выделенным участком проведения услуг» является участок на территории Заказчика, где Исполнитель оказывает Услуги в рамках Договора (или находится в связи с оказанием Услуг по Договору). Исполнитель несет полную ответственность (i) за безопасное ведение работ, безопасную эксплуатацию оборудования на Выделенном участке проведения работ, на территории рудника Кумтор и на любой иной территории Заказчика; (ii) за любые аварии и поломки, загрязнения окружающей среды на Выделенном участке и за его пределами, на территории рудника Кумтор и на любой иной территории Заказчика, возникших по вине Исполнителя.
7. Обеспечение оборудованием, материалами и инструментами:
Услуги оказываются материалами Заказчика, его оборудованием, техникой, инструментами и иным имуществом, за сохранность которых Исполнитель несет ответственность. 
8. Обеспечение средствами индивидуальной защиты (СИЗ) Исполнителя на руднике Кумтор:
все требуемые СИЗы для выполнения работ предоставляются (оговаривается дополнительно при подписании договора) на время оказания Услуг.

9. Обеспечение проживанием и питанием Исполнителя на руднике Кумтор: (оговаривается дополнительно при подписании договора).

10. Сроки оказания услуг Исполнителем установленный Заказчиком на руднике Кумтор: до *** (оговаривается дополнительно при подписании договора).

11. Перевозка к Месту оказания услуг и обратно: (оговаривается дополнительно при подписании договора).

12. Сроки подъема/спуска на/с рудника Кумтор или иную территорию Заказчика должны быть предварительно согласованы с Заказчиком в письменном виде. День подъема и день спуска на / с рудник(а) Кумтор приравниваются в общем к одному дню оказанных услуг.

13. Медицинский допуск на работу: Исполнитель обязуется иметь с собой медицинскую справку, разрешающую ему работать оказывать Услуги и находиться на высоте 4000 м над уровнем моря. Копии таких медицинских справок, включая результаты анализов, кардиограммы и т.д., должны быть переданы Исполнителем Заказчику до прибытия его на рудник Кумтор, в противном случае Исполнитель не будет допущен к работе на руднике Кумтор.

14. Охрана труда и ТБ при оказании Услуг: Исполнитель обязуется пройти вводный инструктаж по программе Заказчика по охране труда, технике безопасности и окружающей среды, обучения по оказанию первой помощи, а также ознакомиться с правилами нахождения на территории Заказчика. Вводный инструктаж по охране труда, технике безопасности и окружающей среды проводится Заказчиком на его территории за свой счет и своими силами. Исполнитель обязуется предоставить Заказчику документы, подтверждающие прохождение Исполнителем вышеуказанного обучения до начала оказания им Услуг.

15. Правила нахождения на территории Заказчика: Исполнитель обязуется обеспечить соблюдение им требований Заказчика о том, что на Выделенном участке проведения работ, как и на всей территории рудника Кумтор и иной территории Заказчика, запрещено хранение спиртных напитков, наркотиков, наркосодержащих препаратов и оружия, равно как их потребление и использование. Исполнитель обязуется выполнять требования законодательства Кыргызской Республики и требования Заказчика в части охраны труда и техники безопасности, и соблюдать принятые нормы поведения. На основании направленного Заказчиком письменного уведомления на имя Исполнителя, последний будет незамедлительно отстранен от оказания Услуг на любом объекте Заказчика и Договор может быть расторгнут. Исполнитель обязуется поддерживать чистоту и порядок на объектах Заказчика и принимать все меры предосторожности для предупреждения загрязнения окружающей среды, при этом Исполнитель обязуется обеспечивать сбор мусора, образующегося при оказании Услуг в месте, определенном Заказчиком.
Иные условия: не применимы. 

16. Ответственные лица (как определено в Общих условиях):
Ответственным(и) лицом(ами) со стороны Заказчика являются: 

Руководитель(ли) отдела, привлекающий данного Исполнителя. 

17. Особые условия Договора: несмотря на изложенное в Договоре, Стороны согласились с нижеследующими особыми условиями: не применимы.
В случае расхождения между иными условиями Договора и изложенными в настоящем пункте особыми условиями, положения особых условий имеют преимущественную силу.

18. Прохождение Исполнителем обучения по оказанию первой помощи: Исполнитель обязуется пройти обучение по оказанию первой помощи. Данное обучение проводится Исполнителем самостоятельно и за свой счет, при этом Заказчик вправе дать свои рекомендации относительно наиболее приемлемых и квалифицированных организаций, услугами которых Исполнитель должен воспользоваться для проведения обучения по оказанию первой помощи.
19. Несмотря на изложенное в Общих условиях, Стороны согласились, что все возникшие между Сторонами споры и разногласия должны быть урегулированы посредством добросовестных переговоров между Сторонами. Предварительный (досудебный) порядок урегулирования любого спора между Сторонами является обязательным. 
20. Если Стороны не пришли к соглашению в ходе переговоров, все споры и разногласия, возникающие между Сторонами в рамках Договора или вытекающие из него, и касающиеся его заключения, изменения или признания недействительным, подлежат разрешению в судах Кыргызской Республики по месту нахождения (юридическому адресу) Заказчика (договорная подсудность) в соответствии с законодательством Кыргызской Республики. Если иное прямо не предусмотрено Договором, наличие любого спора, в том числе рассмотрение такого спора в суде, не дает Исполнителю права приостанавливать выполнение своих обязательств по Договору.

21. Ни одна из Сторон не может передать свои права и обязанности по настоящему Договору третьей стороне без письменного согласия на то другой Стороны.

22. Любые права на интеллектуальную собственность, связанные с продуктами интеллектуальной собственности, принадлежащими Заказчику, во время исполнения настоящего Договора и в дальнейшем продукция/дизайн/идеи/метод, базы данных, архивы и др. подобные результаты, связанные с Услугами, принадлежат исключительно Заказчику в соответствии с международным законодательством и законодательством Кыргызской Республики об интеллектуальной собственности. Заказчик имеет право в индивидуальном порядке пользоваться и распоряжаться такой продукцией/дизайном/методом и т. д. по своему усмотрению в соответствии с их назначением. Исполнитель соглашается, что он не имеет права использовать или создавать ситуации, в результате которых другие лица могут использовать такую продукцию/дизайн//идеи/метод и т. д. без предварительного согласования Заказчика.

23. Настоящим каждая Сторона подтверждает получение своего экземпляра Договора и, что она ознакомилась в полном объеме с содержанием Договора, включая Общие условия, согласна и принимает все сроки и условия, содержащиеся в нем.   Общие условия Договора составлены на английском и русском языках; оба текста имеют равную юридическую силу, а в случае расхождений между английским и русским текстами Общих условий, преимущественную силу имеет текст на русском языке.
	
24. Договор вступает в силу с момента его подписания обеими Сторонами и действует до ________________, а в части взаиморасчетов – до полного исполнения Сторонами своих обязательств.

25. Адреса, банковские реквизиты, подписи Сторон:

	Заказчик:
	Исполнитель:

	ЗАО «Кумтор Голд Компани»

Адрес: Кыргызская Республика
г. Бишкек, ул. Ибраимова, 24
ИНН: 01602199310079
Банковские реквизиты: 
Банк: ОАО «Айыл Банк»
БИК: 135001
Р/с №1350100020023658
Код и наименование ГНИ: 999 – УГНС ККН
Тел.: (+996 312) 90-07-07, 90-08-08
	

		Заказчик

	

	

	_____________________

	ФИО
Должность



		Исполнитель

	

	

	____________________

	







ПРИЛОЖЕНИЕ №7 К ПРИГЛАШЕНИЮ
Ценовое предложение 

Финансовое/коммерческое предложение должно предоставляться отдельным письмом в  запароленном архиве. Пароль предоставляется по запросу ответственного лица по данному конкурсу.

Наименование поставщика______________
Предмет закупки_______________________


Ведомость объемов работ/ Перечень услуг

	№
	№ Наименование
работ/ услуг

	Ед. изм
	Кол-во
	Цена за единицу (валюта) без учета налогов
	Общая цена (валюта) без учета налогов
	НДС и другие налоги 

(валюта)
	Итого общая цена (валюта) с учетом всех применимых налогов

	1
	2
	3
	4
	5
	6=4*5
	7
	8=6+7

	
	
	
	
	
	
	
	



Примечание: Поставщик указывает цены по всем наименованиям видов работ/услуг, включенных в Ведомость объемов работ или Перечень услуг. Виды работ/услуг, по которым не указаны цены, не подлежат оплате после их выполнения. Если поставщик не оценил и не указал цены, он должен указать в какие виды работ они включены. Все пошлины, налоги и прочие сборы, которые поставщик обязан уплачивать на основании действующего законодательства Кыргызской Республики, должны быть включены в стоимость предложения.
Срок/График выполнения работ или оказания услуг
	Этапы работ/ услуг 
	Наименование видов работ/ услуг
	Сроки окончания выполнения работ/оказания услуг
	Этапы работ/ услуг 

	Этап 1
	2
	3
	Этап 1

	Этап 2 
	
	
	Этап 2 



При необходимости указать методы, способы и пр. выполнения работ или оказания услуг.
Поставщик ________________/____________________ /
(подпись) (Ф.И.О., должность)
Примечание: Данное приложение заполняется участником/поставщиком. Данная форма
включается в конкурсную документацию при закупке работ или услуг. 

Приложение 8 

[bookmark: _Hlk145420829]Техническое задание на закупку услуг по разработке и внедрению единой платформы автоматизации подбора персонала с использованием технологий искусственного интеллекта
	п/п №
	Параметры требований закупаемых товаров, работ, услуг (предмет закупки)
	Конкретные требования к товарам, работам, услугам

	1
	Наименование/вид количество /объемы единица измерения
	Внедрение единой платформы автоматизации подбора персонала с использованием технологий искусственного интеллекта, включающей модули:
- личный кабинет соискателя;
- личный кабинет рекрутера;
- кабинет руководителя‑заказчика;
- ИИ‑модуль скрининга и ранжирования;
- подсистема управления вакансиями;
- подсистема обработки анкет и файлов;
- опциональные модули (чат‑бот, ИИ‑генерация тестов, видеоанализ интервью, интеграции с джоб‑бордами, OCR).
Количество / объёмы:
1 (одна) комплексная платформа, включающая полный функционал согласно техническому заданию;
~ 15 000 анкет соискателей в год;
~ 3 000 одновременных пользовательских сессий кандидатов;
~ 5 одновременных рабочих мест рекрутеров;
~ 50 одновременных рабочих мест руководителей‑заказчиков.
Единица измерения:
Комплекс программного обеспечения (платформа) - 1 комплект.

	2
	Место поставки товара, оказания услуг/ выполнения работ
	ЗАО «Кумтор Голд Компани», г. Бишкек, Кыргызская Республика.
- работы по внедрению, настройке, интеграциям и пилотированию допускаются как на территории КГК, так и удалённо, при условии соблюдения требований КГК;

	3
	Сроки (периоды) поставки товара, оказания услуг, выполнения работ
	Общий срок выполнения работ:
до 6 (шести) месяцев с даты подписания договора, включая обследование, разработку, внедрение, пилотную эксплуатацию и ввод в промышленную эксплуатацию.
Рекомендуемое плановое распределение этапов:
Этап 1 - Обследование и проектирование: до 4 недель.
Этап 2 - Разработка, настройка и интеграции: 8-12 недель.
Этап 3 - Пилотная эксплуатация (пилот/PoC): 4-6 недель.
Этап 4 - Промышленный запуск и стабилизация: 2-4 недели.
Дополнительно:
- Поставщик обязан предоставить календарный план-график после завершения этапа обследования.
- Возможна корректировка сроков по согласованию сторон без увеличения стоимости, если это не влияет на функциональные требования.
- Ввод платформы в промышленную эксплуатацию подтверждается актом приемки.

	4
	Порядок (последовательность, этапы) выполнения работ
	Этап 1. Обследование и уточнение требований
1.1. Сбор и анализ текущих процессов подбора персонала КГК.
1.2. Уточнение функциональных, технических и интеграционных требований.
1.3. Формирование требований к серверным ресурсам с учетом согласованной модели развертывания (on-premise или гибридная модель).
1.4. Предоставление описания архитектуры размещения компонентов.
1.5. Формирование итогового технического проекта (Технической спецификации).
Результат: утверждённый технический проект и детальный план-график работ.
Этап 2. Проектирование и разработка платформы
2.1. Проектирование модулей: кабинет соискателя, рекрутера, руководителя-заказчика, ИИ‑модуля, подсистемы обработки анкет и файлов.
2.2. Разработка пользовательского интерфейса (web/PWA).
2.3. Разработка функционала единого профиля кандидата и процедуры подачи заявок.
2.4. Реализация ИИ‑модуля (скрининг, ранжирование, объяснимость).
2.5. Реализация ролей, прав доступа и журналов аудита.
Результат: рабочие сборки платформы, готовые к тестированию.
Этап 3. Интеграции и настройка
3.1. Настройка интеграции с корпоративной почтой.
3.2. (Опция) Интеграции с внешними джоб‑бордами.
3.3. (Опция) Интеграции с системами обучения, медосмотра и ОТ.
3.4. Наполнение справочников и ролей.
Результат: платформа интегрирована с необходимыми системами.
Этап 4. Тестирование (внутреннее и пользовательское)
4.1. Функциональное тестирование всех модулей.
4.2. Нагрузочное тестирование (до 1000 одновременных пользовательских сессий).
4.3. Тестирование корректности ИИ‑скрининга и ранжирования.
4.4. UAT - тестирование с участием рекрутеров и заказчиков.
4.5. Исправление выявленных дефектов.
Результат: протоколы испытаний с подтверждением готовности к пилоту.
Этап 5. Пилотная эксплуатация
5.1. Проведение пилота на 3–5  выбранных вакансиях (массовых/офисных).
5.2. Оценка точности ИИ (precision/recall) и удобства работы пользователей.
5.3. Сбор обратной связи и корректировки функционала.
5.4. Подготовка отчёта о результатах пилота.
Результат: успешное подтверждение целевых метрик и готовность к промышленному запуску.
Этап 6. Ввод в промышленную эксплуатацию
6.1. Развёртывание промышленной версии платформы.
6.2. Финальная проверка работоспособности.
6.3. Подготовка и подписание акта ввода в эксплуатацию.
Результат: платформа официально запущена в использование КГК.
Этап 7. Обучение пользователей и документация
7.1. Обучение рекрутеров, руководителей‑заказчиков и администраторов.
7.2. Передача пользовательской, администраторской и архитектурной документации.
7.3. Передача видео‑инструкций и методических материалов.
Этап 8. Поддержка и сопровождение
8.1. Предоставление технической поддержки в рамках SLA.
8.2. Устранение инцидентов и обновления платформы.
8.3. Консультирование пользователей в процессе эксплуатации.
Этап 9. Управление проектом и контроль исполнения
9.1. Поставщик обязан назначить руководителя проекта (Project Manager), который будет ответственен за планирование, координацию, отчётность и соблюдение сроков всех этапов проекта.
9.2. Поставщик обязан подготовить и согласовать с Заказчиком:
- детальный проектный план (Project Plan), содержащий этапы, активности, сроки, зависимости и ответственных;
- матрицу ответственности участников проекта (RACI‑матрица);
- календарный график поставок и контрольных точек (Milestones).
9.3. В ходе реализации проекта Поставщик должен проводить регулярные рабочие встречи:
- еженедельные статус‑митинги по проекту;
- ежемесячные отчёты о ходе работ, рисках, проблемах и корректирующих действиях;
- встречи по ключевым контрольным точкам (проектирование, разработка, тестирование, запуск).
9.5. Все изменения сроков, объёмов работ или функциональных требований должны согласовываться с Заказчиком в письменной форме в рамках процесса управления изменениями (Change Control).
9.7. Выполнение работ на каждом этапе подтверждается документами Поставщика и проверяется ответственными подразделениями Заказчика (УЧР, ИТ и ИБ), после чего оформляется акт сдачи‑приёмки соответствующего этапа.


	5
	Требования к поставляемым товарам, выполняемым работам, оказываемым услугам
	1. Общие требования
1.1. Поставляемое решение (программное обеспечение) должно представлять собой единую платформу автоматизации процессов подбора персонала, включающую модули для соискателей, рекрутеров, руководителей‑заказчиков и ИИ‑модуль для автоматизации скрининга и ранжирования кандидатов. 
1.2. Платформа должна быть поставлена в виде полностью работоспособного программного продукта, готового к эксплуатации в инфраструктуре КГК (on‑premise или гибридной - по итогам согласования с ИТ и ИБ КГК).
1.3. Все выполняемые работы должны соответствовать требованиям ТЗ, технической спецификации и внутренних нормативных документов КГК.
1.4. Поставщик обязан обеспечить передачу всех прав на использование программного продукта в рамках условий договора.
2. Функциональные требования
2.1. Модуль соискателя
2.1.1. Возможность регистрации по e‑mail или телефону.
2.1.2. Единый профиль кандидата «Личный кабинет» (персональные данные, стаж, опыт, навыки, образование, дополнительное образование, повышение квалификации, возможность загрузки файлов).
2.1.3. Сохранение черновиков заполнения анкеты сроком до 3 часов. 
2.1.4. Возможность подачи заявки на вакансию (не более одной заявки на одну вакансию).
2.1.5. Возможность подачи на несколько вакансий одновременно.
2.1.6. Просмотр статусов прохождения этапов подбора (с возможностью отключения данной опции со стороны рекрутера/администратора).
2.1.7. Платформа должна обеспечивать механизм предотвращения создания дублирующих аккаунтов соискателей путём проверки совпадения контактных данных (email, номер телефона), а также анализа совпадающих идентификаторов и параметров профиля. При обнаружении попытки создания дубликата система должна уведомлять пользователя и предлагать восстановление доступа к существующей учётной записи.
2.1.8. Платформа должна предоставлять соискателю возможность редактирования своего профиля в любое время, при этом вся история изменений должна фиксироваться в журнале в целях контроля качества данных и аудита.
2.1.9. Платформа должна обеспечивать корректное отображение статусов кандидата на всех этапах подбора, включая: отправка анкеты, рассмотрение, допуск к тестированию, прохождение тестирования, приглашение на собеседование, ожидание решения, отказ, резерв, предложение оффера.
2.1.10. Платформа должна обеспечивать защиту от случайного закрытия браузера или вкладки в процессе подачи заявки, автоматически сохраняя прогресс верифицированного соискателя в течение установленного времени (до 3 часов).
2.2. Модуль рекрутера
2.2.1. Создание вакансий; автоматическая генерация проекта объявления на основе заявки заказчика.
2.2.2. Ведение вакансий, отслеживание этапов, работа по воронке подбора.
2.2.3. Ручной и автоматизированный поиск, фильтрация и сортировка кандидатов по критериям.
2.2.4. Возможность назначения профильных и технических тестов.
2.2.5. Коммуникации с кандидатами (e‑mail/внутренние уведомления, мессенджеры).
2.2.6. (Опция) Интеграция с календарями для планирования собеседований.
2.2.7. Платформа должна обеспечивать автоматическую проверку на дублирование анкет кандидатов, включая сравнение по Ф.И.О., email, номеру телефона, дате рождения и совпадению загруженных файлов (резюме). При обнаружении дубликата система должна предлагать объединение записей или выбор существующей записи.
2.2.8. Платформа должна обеспечивать механизм предотвращения повторной подачи кандидатом анкеты на одну и ту же вакансию, выводя пользователю уведомление о ранее поданной заявке и позволяя обновить существующую заявку при необходимости.
2.2.9. Платформа должна поддерживать гибкую настройку этапов воронки под конкретные категории вакансий (массовый подбор, офисные вакансии, ИТР, сезонные позиции), в том числе возможность добавлять, удалять или переименовывать этапы без привлечения Поставщика.
2.2.10. Платформа должна обеспечивать механизм массовой обработки кандидатов (bulk actions), включая массовое перемещение по этапам, массовое назначение тестов и массовую отправку уведомлений.
2.2.11. Платформа должна обеспечивать доступ к расширенной HR‑аналитике, включая стандартные отчёты по ключевым метрикам подбора персонала:
- количество кандидатов по этапам воронки;
- среднее время прохождения каждого этапа (Time‑to‑Stage);
- общее время закрытия вакансии (Time‑to‑Hire);
- источники кандидатов и эффективность каждого канала;
- доля отклонений по причинам;
- конверсия между этапами;
- нагрузка на рекрутеров и распределение вакансий.
Отчёты должны предоставляться в табличном и графическом виде, с возможностью фильтрации по датам, подразделениям, типам вакансий и рекрутерам.
2.3. Модуль руководителя‑заказчика 
2.3.1. Создание заявки на подбор персонала
Руководитель‑заказчик должен иметь возможность формировать заявку на вакансию в системе, включая:
- наименование позиции;
- подразделение;
- тип занятости и график работы;
- минимальные квалификационные требования;
- причины открытия вакансии;
- требования к тестированию;
- дополнительные сведения (условия работы и др.).
2.3.2. Маршрут согласования заявки
Система должна обеспечивать последовательное электронное согласование заявки следующими подразделениями:
1. УЧР
2. Управление финансами
3. Руководство Компании
Требования:
- последовательный маршрут утверждения;
- отдельные статусы «На согласовании», «Согласовано», «Возвращено на доработку», «Отклонено»;
- возможность оставлять комментарии на каждом этапе;
- протоколирование всех действий в журнале аудита;
- уведомления (e‑mail / системные) всем участникам процесса.
2.3.3. Просмотр и управление вакансиями
Руководитель‑заказчик должен иметь доступ к вакансиям своего подразделения после их утверждения, включая просмотр количества откликов, комментариев рекрутера и текущих статусов кандидатов (с возможностью отключения данной опции со стороны рекрутера/администратора).
2.3.4. Представление кандидатур по итогам собеседования
(Внесение комментариев и решений по кандидатам, фиксация причины отклонения). После представления кандидатур руководителем-заказчиком система должна направлять на дальнейшее согласование членам комиссии по подбору персонала (каждому члену комиссии).
2.4. ИИ‑модуль
2.4.1. Автоматический парсинг анкет/резюме/вложений (RU/KG/EN).
2.4.2. Ранжирование и первичный скрининг по минимальным квалификационным требованиям, указанным в заявке на подбор.
2.4.3. Объяснимость результатов ИИ (причины ранжирования).
2.4.4. Анти‑bias: исключение запрещённых признаков при отборе (пол, возраст, семейное положение и др.).
2.4.5. (Опция) ИИ‑генерация тестов, вопросов для собеседований.
2.4.6. (Опция) Анализ видеоинтервью: распознавание речи, выявление компетенций. (Видеоинтервью проводится в MS Teams) 
2.4.7. (Опция) Чат‑бот для коммуникации с кандидатами.
2.4.8. Платформа должна обеспечивать возможность управления версиями ИИ‑моделей (Model Versioning), включая хранение всех предыдущих версий, возможность их сравнения, проведение регрессионного тестирования и возврата (rollback) к ранее использованным версиям при необходимости.
2.4.9. Поставщик обязан обеспечить механизм контрольного тестирования ИИ‑моделей перед их публикацией в промышленную среду, включая проверку на ухудшение показателей точности. Результаты тестирования должны фиксироваться в журнале изменений.ИИ‑модуль должен обеспечивать возможность настройки весов критериев ранжирования (skills weighting), чтобы рекрутеры могли гибко изменять значимость отдельных компетенций или требований под конкретную вакансию.
2.4.10. Платформа должна иметь механизм автоматических уведомлений для администраторов и ответственных сотрудников Заказчика при обнаружении критических отклонений в работе ИИ (например, снижение точности ниже согласованного порога, выявление bias‑drift, резкие изменения в структуре данных).
2.4.11. В случае существенного ухудшения качества работы ИИ‑модуля (определяемого Заказчиком), Поставщик обязан:
- провести диагностику причин;
- предоставить план корректирующих действий;
- выполнить донастройку или переобучение модели;
- провести повторное тестирование и валидацию;
- документировать результаты и предоставить отчёт Заказчику.
2.5. Интеграции
2.5.1. (Опция) Интеграции с программами Office 365 (MS Teams, Outlook, SharePoint, PowerApps и т.п.)
2.5.3. (Опция) Интеграции с внешними джоб‑бордами (job.kg, hh.kg, rabota.kg и др.).
2.5.4. (Опция) Интеграции с подразделениями обучения, охраны труда и медицины (передача статусов).
2.5.5. Платформа должна обеспечивать возможность интеграции с системами корпоративной аналитики и отчётности КГК (например, BI‑инструментами), предоставляя данные о процессах подбора персонала через стандартизированные API или выгрузки в машиночитаемых форматах (JSON, CSV).
2.5.6. Все интеграции, реализованные в рамках проекта, должны включать систему мониторинга и логирования обмена данными, позволяющую отслеживать успешные и ошибочные запросы, время ответа и статус подключения внешних систем.
3. Технические требования
3.1. Платформа должна работать в web/PWA формате с адаптацией под смартфоны.
3.2. Поддерживаемые браузеры: Chrome, Edge, Firefox, Safari.
3.3. Производительность: до 3000 одновременных пользовательских сессий без деградации.
3.4. Поддерживаемые форматы файлов: PDF, DOC/DOCX, JPG/PNG.
3.5. (Опция) OCR для распознавания текста в изображениях и PDF. 
3.6. Платформа должна поддерживать полноценную локализацию пользовательского интерфейса на русском, кыргызском и английском языках. Локализация должна включать:
- текстовые элементы интерфейса;
- уведомления и системные сообщения;
- формы, поля и заголовки;
- шаблоны писем и уведомлений;
- элементы мобильной web/PWA‑версии.
3.7. Платформа должна позволять пользователю (кандидату, рекрутеру, руководителю‑заказчику) выбирать язык интерфейса самостоятельно, а также автоматически применять корпоративный язык по умолчанию, установленный для роли или подразделения.
3.8. Все создаваемые Платформой документы и электронные уведомления (включая автоматические письма, системные комментарии и статусные сообщения) должны формироваться на выбранном пользователем языке.
3.9. Платформа должна обеспечивать корректную работу при нестабильном или медленном интернет‑соединении у соискателей, включая:
- механизм повторной отправки данных при временной потере соединения;
- отображение информативных системных сообщений о проблемах с сетью;
- предотвращение потери введённых данных при обновлении страницы или кратковременном отключении сети (для авторизованных пользователей).
3.10. Платформа должна обеспечивать адаптивный интерфейс с корректным отображением всех элементов на различных разрешениях экранов (мобильные устройства, планшеты, ноутбуки, широкоформатные мониторы), не допуская перекрытия элементов, обрезки текста или смещения структуры страниц.
3.11. Все элементы пользовательского интерфейса должны соответствовать принципам удобства использования (UX), включая логичную структуру меню, понятную навигацию, визуальную подсветку активных элементов, читаемость текстов и доступность для пользователей с различным уровнем цифровой грамотности.
4. Требования к качеству и надежности
4.1. Платформа должна обеспечивать непрерывность работы в рабочее время КГК, доступность - не менее 99,5%.
4.2. В случае критических сбоев восстановление должно быть произведено не позднее чем за 8 рабочих часов.
4.3. ИИ‑скрининг должен обеспечивать точность. 
4.4. Платформа должна обеспечивать корректное функционирование при вводе некорректных, неполных или неоднозначных данных.
4.5. Платформа должна поддерживать регулярное резервное копирование данных, включая:
- ежедневное создание резервных копий;
- хранение резервных копий не менее 7 дней;
4.6. Поддержка увеличения объема анкет до 50,000 в год без деградации.
5. Требования к безопасности
5.1. Соответствие требованиям по защите персональных данных, включая получение согласий кандидатов на обработку данных.
5.2. Журнал аудита: фиксация действий пользователей, изменений в вакансиях, профилях и настройках.
5.3. Данные персонального характера, используемые ИИ‑модулем, должны обрабатываться с учётом принципа минимизации и исключения чувствительных признаков (пол, возраст, семейное положение и т.п.) из автоматического ранжирования; такие признаки допускается хранить только для отчётности и неиспользуемых функций, с маскированием по ролям.
5.4. Матрица ролей и доступов (RBAC):
Платформа должна поддерживать детализированную ролевую модель доступа (RBAC) с принципом «минимально необходимого доступа» (Least Privilege) и разделением обязанностей (SoD). Минимальный набор ролей: Администратор HR, Рекрутер, Руководитель‑заказчик, Эксперт‑интервьюер, Аудит/СБ, Кандидат, члены комиссии по подбору персонала. Для каждой роли должны быть настроены права на чтение/создание/изменение/удаление по объектам: вакансии, заявки на подбор, профили кандидатов, тесты, результаты тестов, отчёты/аналитика, настройки, журналы аудита и интеграции.
5.5. Управление жизненным циклом доступов:
Должны быть реализованы процедуры запроса/согласования доступа, временных повышений прав (в т.ч. «break‑glass» с протоколированием причин), а также автоматической деактивации учётных записей при увольнении/переводе сотрудника (на основании данных из кадровых систем - при наличии интеграции).
5.6. Прозрачность и аудит:
Все операции, связанные с выдачей/изменением/отзывом прав, должны фиксироваться в журнале безопасности с указанием инициатора, согласующего лица, времени и перечня изменённых разрешений; журнал должен быть доступен роли «Аудит/СБ» (только чтение) и выгружаем в машиночитаемом формате.
6. Требования к выполняемым работам
6.1. Проведение обследования и подготовка технического проекта.
6.2. Разработка и настройка всех модулей платформы.
6.3. Интеграция с внутренними системами (по необходимости).
6.4. Проведение функционального, нагрузочного и пользовательского тестирования.
6.5. Организация и сопровождение пилотной эксплуатации 4-6 недель.
6.6. Ввод платформы в промышленную эксплуатацию.
6.7. Обучение пользователей (рекрутеры, заказчики, администраторы).
6.8. Предоставление полной документации.
6.9. Поставщик обязан обеспечить разработку и внедрение полного плана резервного копирования и восстановления (Backup & Recovery Plan), включающего:
- ежедневное автоматическое резервное копирование данных;
- хранение резервных копий на отдельном хранилище не менее 7 календарных дней;
- проверку целостности резервных копий не реже одного раза в неделю;
6.10. Поставщик обязан провести обучение администраторов Платформы по вопросам: управления ролями и доступами, мониторинга системы, анализу журналов событий, работе с обновлениями, диагностике неисправностей и восстановлению после сбоев.
7. Требования к оказываемым услугам
7.1. Консультационное сопровождение в течение гарантийного периода.
7.2. Предоставление обновлений платформы и исправлений ошибок.
7.3. Возможность расширения функциональности в рамках дальнейших этапов развития платформы (рамочное соглашение - по необходимости).
8. Требования к производительности:
8.1. Платформа должна корректно функционировать при следующих плановых показателях:
- до 15 000 анкет кандидатов в год (базовое значение).
- масштабирование без деградации до 50 000 анкет в год.
- до 3 000 одновременных сессий кандидатов.
- до 5 одновременных рабочих мест рекрутеров.
- до 50 одновременных рабочих мест руководителей‑заказчиков.
- одновременная работа ИИ‑модуля для скрининга не менее 500 активных анкет.
8.2. Требования к времени отклика
- операции UI (открытие страниц, фильтрация, переходы): не более 3 секунд.
- массовые операции (bulk actions): не более 10 секунд.
- формирование стандартных отчетов — не более 15 секунд.
- ИИ‑скрининг одной анкеты — не более 5 секунд в среднем.
8.3. Инфраструктурный сайзинг:
Поставщик обязан предоставить детализированный инфраструктурный сайзинг с учетом роста нагрузки на 3–5 лет, включающий:
- вычислительные ресурсы (CPU / RAM);
- хранилище данных (БД, файлы резюме, видео, логи);
- ресурсы для ИИ‑модулей (CPU/GPU при необходимости);
сетевые требования.
Пример минимального целевого описания (будет уточняться на этапе обследования):
- сервер приложений: N узлов с возможностью горизонтального масштабирования;
- СУБД: отказоустойчивая конфигурация (primary/replica);
- файловое хранилище: с возможностью расширения без простоя;
- отдельный контур для ИИ‑вычислений.
В случае отсутствия у Заказчика серверных мощностей, соответствующих требованиям, Поставщик обязан обеспечить поставку, внедрение и ввод в эксплуатацию аппаратно‑программного комплекса (АПК), достаточного для полноценного функционирования Платформы в промышленной среде.
8.4. Требования к интеграциям и API:
Все интеграции должны быть реализованы через документированные REST API.
8.5. Требования к мониторингу и логированию:
8.5.1. Решение должно обеспечивать централизованный мониторинг:
- доступности сервисов;
- производительности;
- очередей и интеграций;
- состояния ИИ‑моделей.
8.5.2. Логирование должно включать:
- системные логи;
- логи ИИ‑модуля;
- логи интеграционного обмена;
- логи безопасности.
8.5.3. Логи должны храниться не менее 90 календарных дней (параметр настраиваемый).
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	Порядок сдачи и приемки товаров, услуг, результатов работ
	1. Общие положения
1.1. Сдача и приёмка результатов работ по созданию и внедрению Платформы осуществляются в соответствии с условиями договора, настоящим Техническим заданием и требованиями внутренних нормативных актов КГК.
1.2. Все результаты работ принимаются поэтапно, с обязательным оформлением актов сдачи‑приёмки либо протоколов этапного тестирования.
2. Порядок приёмки результатов по этапам
2.1. Приёмка этапа «Обследование и проектирование»
2.1.1. Поставщик передаёт Заказчику:
- итоговый отчёт по обследованию;
- согласованный технический проект (спецификацию);
- детальный план‑график работ.
2.1.2. Приёмка осуществляется рабочей группой или комиссией Заказчика путём проверки полноты и соответствия содержания документам ТЗ.
2.1.3. Результаты принимаются актом сдачи‑приёмки этапа.
2.2. Приёмка этапа «Разработка и настройка Платформы»
2.2.1. Поставщик предоставляет:
- рабочую версию программного обеспечения, развёрнутую в тестовой среде;
- доступ к модулям (кабинет соискателя, рекрутера, руководителя‑заказчика, ИИ‑модуль);
- документацию по архитектуре и настройкам.
2.2.2. Заказчик проводит функциональное тестирование в соответствии с чек‑листами.
2.2.3. При выявлении несоответствий Поставщик обязан устранить их в установленные сроки.
2.2.4. Этап считается принятым после устранения критических и значимых замечаний и подписания акта.
2.3. Приёмка этапа «Интеграции» (при необходимости)
2.3.1. Проверяются доступность и корректность работы интеграций, предусмотренных ТЗ:
- (опция) интеграции с внутренними системами КГК.
2.3.2. Результаты подтверждаются протоколом испытаний интеграций.
2.3.3. Этап считается принятым после устранения замечаний и подписания акта.
2.4. Приёмка этапа «Тестирование»
2.4.1. Поставщик предоставляет:
- результаты функционального тестирования;
2.4.2. Заказчик выполняет UAT (пользовательское тестирование) с участием рекрутеров и руководителей‑заказчиков.
2.4.3. По итогам UAT составляется протокол с замечаниями.
2.4.4. Этап считается принятым после устранения всех критических замечаний.
2.4.5. Перед проведением пилотной эксплуатации Поставщик обязан развернуть и предоставить Заказчику завершённую тестовую среду (staging environment), полностью идентичную промышленной по конфигурации.
2.5. Приёмка этапа «Пилотная эксплуатация»
2.5.1. Пилот проводится на выбранных вакансиях (3-5 позиций).
2.5.2. В ходе пилота проверяются:
- стабильность работы Платформы;
- корректность маршрутов согласования заявок;
- точность ИИ‑скрининга и ранжирования;
- корректность журналов аудита;
- удобство интерфейсов.
2.5.3. По завершении пилота оформляется итоговый Отчёт о результатах пилотной эксплуатации.
2.5.4. Этап считается завершённым при достижении согласованных метрик и устранении замечаний.
2.6. Приёмка этапа «Ввод в промышленную эксплуатацию»
2.6.1. Поставщик передаёт:
- промышленную версию Платформы;
- настройки ролей и доступов;
- обучающие материалы;
- полную документацию (пользовательскую, администраторскую, архитектурную).
2.6.2. Заказчик проводит финальную проверку всех функций.
2.6.3. Оформляется Акт ввода в эксплуатацию, являющийся основанием для начала гарантийных обязательств Поставщика.
3. Гарантийные обязательства и окончательная приёмка
3.1. Гарантийный срок начинается после ввода Платформы в промышленную эксплуатацию.
3.2. В течение гарантийного периода Поставщик обязан устранять выявленные дефекты в сроки, установленные SLA.
3.3. Окончательная приёмка результатов работ осуществляется после завершения гарантийного периода или по факту отсутствия дефектов в течение согласованного периода стабильной работы.
3.4. По итогам оформляется финальный акт сдачи‑приёмки, подтверждающий полное исполнение обязательств Поставщика.
3.5. Поставщик обязан уведомлять Заказчика о выпуске новых версий модулей, исправлений и критически важных обновлений, а также предоставлять список внесённых изменений (release notes) до момента установки обновлений в промышленную среду.
3.6. Поставщик обязан проводить совместные с Заказчиком проверки работоспособности Платформы после установки обновлений, включая проверку основных бизнес‑процессов, маршрутов согласования, функциональных модулей и ключевых ИИ‑функций.
4. Документы сдачи‑приёмки
- Акты сдачи‑приёмки этапов.
- Протоколы функционального и нагрузочного тестирования.
- Протокол UAT.
- Отчёт по пилотной эксплуатации.
- Акт ввода в промышленную эксплуатацию.
- Финальный акт сдачи‑приёмки.
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	Требования по передаче заказчику технических и иных документов по завершению и сдаче работ
	1. Общие требования
1.1. Поставщик обязан передать Заказчику полный комплект технической, пользовательской, эксплуатационной и иной документации, подготовленной на русском языке, в объёме, необходимом для эксплуатации, сопровождения и развития Платформы.
1.2. Документы должны быть переданы в электронном виде (PDF/DOCX/HTML), а по требованию Заказчика - дополнительно в печатном виде.
1.3. Документация должна соответствовать фактически внедрённой версии программного обеспечения и отражать все реализованные функции, интеграции, настройки, параметры безопасности и архитектурные решения.
2. Перечень обязательной документации
2.1. Техническая документация
Поставщик обязан передать:
· Технический проект / техническая спецификация (окончательная, согласованная по результатам обследования).
· Описание моделей ИИ, содержащие требования к ресурсам, подходы к обучению, принципы исключения bias, алгоритмы ранжирования.
2.2. Эксплуатационная документация
· Руководство администратора системы (настройка ролей, доступов, интеграций, журналов, параметров безопасности).
· Руководство по эксплуатации (описание процедур запуска/остановки, резервного копирования, обновлений, мониторинга, устранения инцидентов).
· Инструкция по работе с логами, журналами аудита и событиями безопасности.
· Инструкция по работе с ИИ‑модулем (требования к качеству данных, правила интерпретации результатов, диагностика ошибок).
2.3. Пользовательская документация
· Руководство пользователя для рекрутеров (поиск, фильтрация, работа с воронкой, коммуникации, тесты, согласования).
· Руководство пользователя для руководителей‑заказчиков (создание заявок, согласование, работа с кандидатами).
· Инструкция для соискателей: использование личного кабинета, подача заявок, загрузка документов.
· Видеоуроки / скринкасты (при наличии).
2.4. Документы ввода в эксплуатацию
· Акт ввода в промышленную эксплуатацию.
· Финальный комплект технической документации.
3. Требования к формату и качеству документации
3.1. Все документы должны быть предоставлены в формате, допускающем копирование и печать (PDF), а также, при необходимости, в редактируемом формате (DOCX).
3.3. Документация должна быть согласована с подразделениями УЧР, ИТ и ИБ КГК.
4. Требования к передаче исходных материалов (при применимости)
4.1. Поставщик обязан передать Заказчику все материалы, созданные в рамках проекта:
· файлы конфигурации,
· схемы интеграций,
· шаблоны тестов,
· пользовательские интерфейсы.
4.2. Право использования указанных материалов должно быть передано Заказчику в пределах условий договора.
5. Подтверждение передачи документации
5.1. Передача документации оформляется Актом передачи документации, являющимся неотъемлемой частью акта сдачи‑приёмки соответствующего этапа.
5.2. Документация считается принятой после проверки её полноты и соответствия требованиям ТЗ и фактически реализованной функциональности Платформы.
5.3. В случае выявления несоответствий Поставщик обязан устранить их в течение срока, установленного договором.
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	Гарантийные обязательства
	1. Общие условия гарантии
1.1 Поставщик предоставляет гарантию на результаты выполненных работ, поставленное программное обеспечение и интеграционные решения, обеспечивающую их надлежащее функционирование в соответствии с Техническим заданием и условиями договора.
1.2. Гарантийный период начинается с даты подписания Акта ввода Платформы в промышленную эксплуатацию.
1.3. В течение гарантийного периода Поставщик обязан безвозмездно исправлять выявленные недостатки, несоответствия, ошибки и сбои, влияющие на корректную работу Платформы или её отдельных модулей.
2. Объём гарантийных обязательств Поставщика
2.1. Бесплатное устранение всех дефектов (критических, значимых, функциональных) и отклонений от требований ТЗ.
2.2. Обеспечение стабильной работы Платформы в соответствии с:
- техническими характеристиками;
- функциональными требованиями.
2.3. Исправление ошибок Платформы, вызванных:
- некорректной работой ИИ‑модуля;
- сбоями интеграций, разработанных Поставщиком;
- неверной логикой маршрутов согласования и воронок;
- ошибками обработки анкет, вложений и данных кандидатов.
2.4. Обеспечение обновлений, необходимых для поддержания работоспособности.
2.5. Консультационная поддержка специалистов Заказчика по вопросам эксплуатации.
3. Гарантийные сроки реагирования и устранения
3.1. Срок реакции Поставщика:
- на критические сбои (полная недоступность системы или модулей): не более 4 часов;
- на значимые сбои (нарушение ключевых функций): не более 8 часов;
- на незначительные ошибки: до 2 рабочих дней.
3.2. Срок устранения неисправностей:
- критических - до 24 часов;
- значимых - до 3 рабочих дней;
- малозначимых - до 10 рабочих дней.
3.3. По согласованию может устанавливаться временное решение («workaround»), обеспечивающее временное функционирование системы до полного исправления.
4. Обязанности Заказчика в рамках гарантийного обслуживания
4.1. Соблюдение эксплуатационной документации, руководств и инструкций Поставщика.
4.2. Своевременное информирование Поставщика о выявленных дефектах.
5. Завершение гарантийных обязательств
5.1. По окончании гарантийного периода составляется акт завершения гарантийных обязательств, подтверждающий отсутствие неустранённых дефектов.
5.2. В дальнейшем работы по сопровождению и развитию Платформы осуществляются по отдельному договору или в рамках рамочного соглашения (если применимо).
5.3. Если в период гарантийных обязательств выявлены критические дефекты, влияющие на основную функциональность Платформы, гарантийный срок может быть продлён на период устранения таких дефектов.
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	Требование по информационной безопасности и защите данных
	1. Общие положения
1.1. Платформа автоматизации подбора персонала (далее — Платформа) должна обеспечивать защиту информации и персональных данных в соответствии с:
законодательством Кыргызской Республики о персональных данных;
требованиями информационной безопасности ЗАО «Кумтор Голд Компани»;
международных стандартов ISO/IEC 27001, 27002;
настоящим Техническим заданием.
1.2. Все требования настоящего раздела являются обязательными и подлежат проверке и приёмке со стороны подразделений ИТ и ИБ Заказчика.
2. Архитектура и размещение решения
2.1. Платформа должна развёртываться и функционировать:
либо полностью в инфраструктуре Заказчика (on‑premise);
либо в изолированной (приватной) облачной среде, находящейся под исключительным административным и техническим контролем Заказчика.
2.2. Использование публичных облачных сервисов, внешних SaaS‑платформ, а также сторонних сервисов хранения, обработки данных и искусственного интеллекта не допускается.
2.3. Допускается гибридная архитектура при условии, что:
все данные, включая персональные данные и результаты работы ИИ‑модулей, обрабатываются и хранятся исключительно в контролируемом периметре Заказчика;
отсутствует передача данных во внешние информационные системы и сервисы.
2.4. Все модули искусственного интеллекта должны функционировать локально и не использовать внешние API или сторонние сервисы.
3. Защита персональных данных и классификация информации
3.1. Платформа должна обеспечивать обработку персональных данных с соблюдением принципов:
законности;
минимизации;
ограниченности целей обработки;
конфиденциальности и целостности.
3.2. Должна быть реализована логическая классификация данных, как минимум по следующим категориям:
персональные данные кандидатов;
внутренние HR‑данные и управленческая информация;
служебные и аналитические данные;
технические и диагностические данные (логи).
3.3. Для различных категорий данных должны применяться дифференцированные политики:
доступа;
хранения;
логирования;
экспорта.
3.4. Использование персональных данных в ИИ‑модулях допускается только в объёме, необходимом для выполнения целевых функций, с исключением или маскированием чувствительных признаков (пол, возраст, семейное положение и т.п.) из автоматического ранжирования.
4. Управление доступом и аутентификация
4.1. Платформа должна поддерживать детализированную ролевую модель доступа (RBAC) с применением принципов:
минимально необходимого доступа (Least Privilege);
разделения обязанностей (Segregation of Duties).
4.2. Минимальный перечень ролей должен включать:
Администратор HR;
Рекрутер;
Руководитель‑заказчик;
Эксперт‑интервьюер;
Аудит / СБ;
Члены комиссии по подбору персонала;
Кандидат.
4.3. Управление жизненным циклом учётных записей должно включать:
процедуры запроса и согласования доступа;
временные повышения прав (включая режим «break‑glass») с обязательным журналированием;
автоматическую блокировку и деактивацию учётных записей при увольнении или изменении статуса сотрудника (при наличии интеграций).
4.4. Платформа должна поддерживать интеграции с корпоративными сервисами идентификации и управления доступом:
LDAP / MS Active Directory/Azure;
SSO (SAML, OAuth — при применимости);
IDM‑системы через API;
аппаратные и программные средства MFA для пользователей с доступом к критическим данным.
4.5. Должна быть реализована автоматическая блокировка пользовательской сессии по тайм‑ауту неактивности с настраиваемым интервалом от 10 минут до 1 часа.
5. Шифрование и защита данных
5.1. Платформа должна обеспечивать:
шифрование данных при хранении (AES – 256 или эквивалент);
шифрование данных при передаче (in transit) с использованием современных криптографических протоколов (TLS 1.2 и выше).
5.2. Ключи шифрования должны храниться и управляться под контролем Заказчика.
5.3. Доступ к резервным копиям и архивам должен быть ограничен и протоколироваться.
6. Логирование, аудит и мониторинг
6.1. Платформа должна обеспечивать централизованное журналирование следующих типов событий:
административные изменения;
действия пользователей;
системные события и ошибки;
события безопасности;
действия и решения ИИ‑модулей.
6.2. Логи должны храниться не менее 90 календарных дней (с возможностью настройки срока хранения).
6.3. Платформа должна обеспечивать передачу событий безопасности и журналов:
в SIEM‑систему Заказчика;
и/или в централизованный агрегатор логов.
6.4. Поддерживаемые форматы передачи событий:
Syslog;
LEEF.
6.5. Доступ к журналам безопасности должен предоставляться роли «Аудит / СБ» в режиме «только чтение» с возможностью выгрузки в машиночитаемом формате.
7. Управление уязвимостями и обновлениями
7.1. Обновления программного обеспечения Платформы должны устанавливаться только по инициативе и под контролем Заказчика.
7.2. Установка обновлений не должна требовать подключения к внешним ресурсам.
7.3. Поставщик обязан:
устранять критические уязвимости безопасности;
информировать Заказчика о выявленных угрозах и рисках;
предоставлять описание изменений (release notes).
8. Разделение сред и защита ИИ‑модулей
8.1. Должны быть логически и технически разделены среды:
разработки;
тестирования;
пилотной эксплуатации;
промышленной эксплуатации.
8.2. Использование реальных персональных данных вне промышленной среды не допускается.
8.3. Платформа должна обеспечивать защиту ИИ‑модулей от:
несанкционированной модификации;
подмены моделей;
деградации качества (model drift, bias‑drift).
8.4. Все изменения ИИ‑моделей должны:
фиксироваться в журнале изменений;
проходить контрольное тестирование;
иметь возможность отката (rollback).
9. Реагирование на инциденты информационной безопасности
9.1. Поставщик обязан незамедлительно уведомлять Заказчика о выявленных инцидентах ИБ.
9.2. Поставщик обязан участвовать в расследовании инцидентов, включая:
анализ причин (Root Cause Analysis);
предоставление отчёта;
выполнение корректирующих мероприятий.
10. Техническая поддержка в части ИБ
10.1. Поставщик обязан обеспечивать техническую поддержку ИБ‑компонентов Платформы в рабочее и, при необходимости, в нерабочее время.
10.2. Параметры SLA, уровни поддержки и регламент реагирования определяются договором.
Требования настоящего раздела являются приоритетными и имеют преимущество в случае расхождений с другими положениями Технического задания.



22

