
ТЕХНИЧЕСКОЕ ЗАДАНИЕ  

 

на оказание услуг обеспечение информационной безопасности рудника «Кумтор» 

(на основе сервис-контракта)  

 

№ 

п/п 

Перечень основных  

данных и требований 

Основные данные и требования 

1 Место оказания услуг Рудник «Кумтор» (Иссык-Кульская область). 

2 Заказчик Отдел информационной безопасности. 

3 Должностные 

обязанности 

• Администрирование и эксплуатация антивирусного 

программного обеспечения и системы защиты 

конечных точек; 

• Эксплуатация систем обнаружения современных угроз 

и целенаправленных атак (XDR); 

• Эксплуатация систем индустриальной 

кибербезопасности; 

• Подготовка аналитических материалов контроля и 

отчетности по информационной безопасности; 

• Оперативное реагирование на инциденты 

информационной и кибербезопасности, подготовка 

аналитических материалов по итогам обработки таких 

инцидентов; 

• Контроль доступов сотрудников в ИС Компании, в том 

числе рассмотрение поступающих заявок на предмет 

соответствия матрице доступов и других требований 

по линии информационной безопасности; 

• Эксплуатация системы контроля привилегированных 

пользователей (PAM); 

• Выявление каналов утечки конфиденциальной 

информации, в том числе по техническим каналам 

связи. 

4 Квалификационные 

требования к 

исполнителю 

Знание языков: 

• русский – свободно; 

• кыргызский – свободно; 

• английский выше среднего (Upper Intermediate) или 

продвинутый уровень (Advanced). 

Квалификационные требования: 

• Понимание принципов обеспечения информационной 

безопасности и работы основных ИБ-средств 

(антивирусы, SIEM, контроль доступа и т. д.); 

• Знания в области сетевых технологий, моделей OSI/ 

TCP-IP (CCNA 1–3  желательно); 

• Представление о работе основных сетевых 

протоколов: TCP, UDP, DNS, HTTP, HTTPS, ARP, 

ICMP; 



• Навыки работы с операционными системами Windows 

server и Linux; 

• Понимание принципов работы служб, процессов и 

базовые настройки безопасности ОС; 

• Понимание журналов событий (event logs); 

• Понимание системы управления информационной 

безопасностью. 

5 Личные качества 

 

• Внимательность к деталям; 

• Ответственность; 

• Коммуникабельность и умение работать в команде; 

• Стрессоустойчивость и способность работать в 

условиях многозадачности; 

• Аналитический склад ума, ориентированность на 

результат; 

• Высокий уровень самоорганизации и способность к 

принятию самостоятельных решений; 

• Гибкость и адаптивность к изменяющимся условиям. 

6 Контроль и отчетность Исполнитель обязан предоставлять регулярные отчеты о 

проделанной работе, в том числе: 

• Отчёт о проделанной работе по окончанию рабочего 

дня; 

• Детализированный отчёт о проделанной работе по 

окончанию вахты. 

7 Условия работы • Рудник «Кумтор» (Иссык-Кульская область). 

• График: вахтовый метод 14 через 14. 

 

 

 


