SOC okysimapra MOHUTOPHHT JKYPry3Yy OOIOHYA KbI3MATTap/Ibl KOPCOTYY YIYH
(KBI3MAT KeJTHMIIUMUHUH Heru3uH/Ie)

TEXHUKAJIBIK TAIIIIIBIPMA

Ne Herusru Herusru maajsiMarTap skaHa Tajantap
MaaJbIMaTTap KaHa
TaJanTap TH3MeCH
1 | Kemar kepcetyyuy xep | bumkek maapsl, MopanmoB keuecy, 24.
2 | bylipytmausl MaanbImar KooIcy3ayry o6emymy.
3 | KbI3MaTThIK MUJIIETTED e MaanbMaTTeIK KoomCy3ayk okysuiapbin (SIEM, SOAR,

XDR, AV, FW, IPS/IDS, DLP oc. 6.) KOprohyy
Kapa)kaTrTapbl apKbLIIyy MOHUTOPUHI 106 KaHa Tajl100;

e MaanbiMaT KOONCY31yry OOOHYA HHIUACHTTEPAN KaTTOO
JKaHa UITUKTO.;

o VIHUMIEHTTEpAW IKOTOPKY JEHIDIJAETH JUHUsIIapra
ACKANALHUIOO;

e SOC 6opbopynyH 24/7 pexMMUHIE HIITEHIMH KaMChI3
KbULYy YUYH HOOMOTTYK HIlI Ipadury;

e Kooncy3nyk cUCTeMaJapbIH/Ia MHUUACHTTEPAN
AQHBIKTOOHYH JKaHbl CLICHAPUIJIEPUH HUILTEN YBITYY;

e MaanbIMaTTBIK  KOOINCY3AyK HHUUICHTTEPHUHE KOOI
Kaiitapyy miannapeia (playbook) wmren ueiryy sxana
aylap/ipl aBTOMAaTTAIITHIPYY;

e MaansIMaTTHIK KOOIICY3IyKTYyH TUITYY
WHIUACHTTEPUHUH 0a3acblH KYPIY3YY xKaHa
aKTyaJITyyJIyI'yH KaMCbI3 KbUIYY;

e JKanran uimke KupyyJepAy aHbIKTOO KaHa anapibl >KOK
KbUTyy OOIOHYA CyHYIITapAbl OEpYY;

e Kooncy3ayk cucteMalapblHbIH a0aJIbIH KO30M6OJ1100

4 | Atkapyydyra KOroJraH Tunnepau Oumnyy:
KBaJIM(PUKAIUAIBIK e OpyC TUIMHJE — dPKUH CYHJIOIYY Kepek;
Tajanrtap e  KpIprel3 TUIMH]E — 9PKUH CYHIIONIYY KEPEK;

e Awnrmuc TuiamMHze - optoqoH xoropy (Upper Intermediate)
&Ke JKOropKy neHr?91 (Advanced).:

e MaansIMaT KOOTICY3yT'YHYH HETU3/IEpUH OWITYY;

e Windows kana Unix cucTeMalapblHbIH  HIITOO
NPUHIUIITEPHH 0a3aJIbIK JCHr3J1/1e TYIIYHYY;

e TapMakTBIK  HPOTOKOJIOPAYH  HINTO®  JOTUKACHIH
TymryHyy (OSI mooenu scana/sce TCP/IP)

e Active Directory cucTeMachIHBIH HEI'M3TH IPUHIUOTEPUH
TYWYHYY (aymenmugpuxayusi mexanuzmoepu, 4adyynoap);




MITRE ATT&CK orcana Cyber Kill Chain cpIsSIKTYYy
BIKMAJIAP apPKbUTYY 4aOyyTayJap/IbIH HETU3TH TAKTUKACHIH
YKaHa TeXHUKACBIH OWIIYY jKaHa TYIIYHYY.

Kexke canarrap

Maiina-6apatka KeHYI Oypyy.

’Koonkepumiuk;

KommyHukabenayysiyk »aHa KOMaHIala HINTEH Ouiyy
KOHJIOMY;

Crpeccke  TypyKTYyJldyK JkaHa  Kell  TarllblpMa
HIapTTapbIH/ia UIITEH OMITYY;

AHAINTUKAIBIK OU KYTYPTYY, KBIHBIHTBIKKA OarbITTaNyy;
Koropky peHraniaaern e3yH-e3y YIOLITYpyYy JKaHa o3
aNJIbIHYA Y€YUM KaObLI ayy KeHIOMY;

Osrepyn JKaTkaH IapTrapra UHKeMIYYJIYK >KaHa
BIHTAWJIAIIYY KOHIOMY.

Kezemei xana
OTUETTYYJIYK

Wi ranmelpyydy aTKapbuIraH UIITEP )KOHYHIO Y3TYIATYKCY3
oTueT Oepyyre MUIIETTYY, aHbIH HYUHJIE:

CMeHaHbIH asArblHAa MaalbIMaT KOOICY31yry OoroH4Ya
OKysiJ1ap )KOHYH/I® TOJIYK OTYET;
ATKappUIrad HIITEP TYypalyy ail callblH OTYET.

N maprrapsl

I'paduk: 1x2 (9xuden 6up xkyn);
1 Heemer: 15 caar;
Kence: bumkek naapsi, Mopaumona 24.




